DEUTSCHE GESELLSCHAFT

GO = CcORPLEGAL MEDISinn

TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN, EINSCHLIESSLICH ZUR GEWAHRLEISTUNG DER
SICHERHEIT DER DATEN

1. MafRnahmen der Pseudonymisierung und Verschlissel ung personenbezogener Daten

Pseudonymisierung von nicht mehr im Klartext bendétigten personenbezogenen Daten
Verschliisselung von Webseiten (SSL)
E-Mail-Verschlisselung (TLS 1.2 oder 1.3)

2. Malinahmen zur fortdauernden Sicherstellung der V  ertraulichkeit, Integritat, Verfugbarkeit
und Belastbarkeit der Systeme und Dienste im Zusamm  enhang mit der Verarbeitung

Vertraulichkeitsvereinbarungen mit Mitarbeitern
NDAs mit Dritten

Datenschutzverpflichtung der Mitarbeiter
Firewall

Antivirenprogramm

Regelmafige Datensicherungen

3. Maflinahmen zur Sicherstellung der Fahigkeit, die Verfligbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch

wiederherzustellen

RegelmaRige Backups des gesamten
RegelmaRiger Test Backup/Recovery

RegelmaRige Schulung des IT-Personals

4. Verfahren zur regelmaRigen Uberpriifung, Bewertun g und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaBnahmen zur Gew  &hrleistung der Sicherheit der
Verarbeitung

Interne Kontrollen
RegelmaRige Uberpriifung der IT-Prozesse
Regelmafige Audits (z.B. durch den DSB)

5. MaRnahmen zur Identifizierung und Autorisierung der Nutzer

Authentisierung mit Benutzername / Passwort

Page 1 © All rights reserved by Heiko Maniero.

Version: 1.01 Document Owner: Heiko Maniero. Approved by: Ulrich Baumann.
Classification: Public Information Contained: Business Data Date: 2022-09-20



DGD Ei.?@%?i?&i#?““: CORPLEGAL MEDISinn

RegelmaRige Prifung von Berechtigungen

Passwort-Richtlinie
Begrenzung der Anzahl der Admins

Verwaltung der Rechte durch einen Admin

6. MaRnahmen zum Schutz der Daten wahrend der Uberm ittlung

Einsatz von Verschliisselungstechnologien
Protokollierung von Aktivitdten und Ereignissen
E-Mail-Verschlisselung (TLS 1.2 oder 1.3)

Verwendung nicht offentlicher Laufwerke
7. MalBnahmen zum Schutz der Daten wahrend der Speic  herung

Protokollierung von Aktionen und Ereignissen
Begrenzung der Anzahl der Administratoren

Firewall

8. Malinahmen zur Gewahrleistung der physischen Sich  erheit von Orten, an denen

personenbezogene Daten verarbeitet werden

Manuelles Schlie3system
Sicherheitsschlosser

Verfahren zur Schlisselausgabe

9. Malinahmen zur Gewahrleistung der Protokollierung von Ereignissen

Protokollierung auf Applikationsebene

RegelmaRige manuelle Uberpriifung der Protokolle

10. MaRnahmen zur Gewahrleistung der Systemkonfigur  ation, einschlie3lich der

Standardkonfiguration

Prozess zu Konfigurationséanderungen
Datenschutzgerechte Voreinstellungen
Konfiguration durch Systemadministrator

RegelmaRige Schulung der IT-Mitarbeiter

11. MaRnahmen fir die interne Governance und Verwal tung der IT und der IT-Sicherheit

Page 2 © All rights reserved by Heiko Maniero.

Version: 1.01 Document Owner: Heiko Maniero. Approved by: Ulrich Baumann.
Classification: Public Information Contained: Business Data Date: 2022-09-20



DGD EEZEEETHEE?SSE%“A: CORPLEGAL MEDISinn

IT-Sicherheitsrichtlinie
Schulung der Mitarbeiter zur Datensicherheit

IT-Team mit klaren Rollen / Verantwortlichkeiten

12. MaRnahmen zur Zertifizierung/Qualitatssicherung von Prozessen und Produkten

Klarer Uberblick tiber die fiir Produkte/Dienstleistungen/Prozesse geltenden Bestimmungen
RegelmaRige interne und/oder externe Audits

Zuweisung von Audit-Verantwortlichkeiten an zertifizierte Experten

13. MaRRnahmen zur Gewahrleistung der Datenminimieru  ng

Identifikation des Zwecks der Verarbeitung
Bewertung des Zusammenhangs zwischen Verarbeitung und Zweck
Identifikation der geltenden Aufbewahrungsfristen

Sichere Léschung der Daten nach Ablauf der Aufbewahrungsfrist

14. MaRnahmen zur Gewéhrleistung der Datenqualitéat

Protokollierung Eingabe/Anderung Daten
Rechtevergabe zur Dateneingabe

Nachvollziehbarkeit der Benutzer bei Eingabe,

15. MaRnahmen zur Gewéhrleistung einer begrenzten V  orratsdatenspeicherung

RegelmaRige Schulungen

RegelmaRige Prifung und Bewertung der gespeicherten Daten

16. MaRRnahmen zur Gewahrleistung der Rechenschaftsp  flicht

Schulungen / Sensibilisierung
RegelmaRige Kontrollen und Prufungen
Angemessene Richtlinien zum Datenschutz

Abschluss von Standardvertragsklausein

17. MaBnahmen zur Ermdglichung der Dateniibertragbar  keit und zur Gewahrleistung der

Léschung
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DateniGschung | Datentrégervernichtung

Speicherung in einem strukturierten Format

Uberwachung gesetzlicher Fristen

Einhaltung von Aufbewahrungsfristen

Ermdglichung der Dateniibertragbarkeit

Richtiger Umgang mit Betroffenenrechten

Sichere Datenldschung und Datentragervernichtung gewahrleistet durch Beauftragung der Notebook12
GmbH & Co. KG, Fraunhoferring 3, 85238 Petershausen, Deutschland, E-Mail: inffo@notebook12.com

18. Bei DatenlUbermittiungen an (Unter-)Auftragsvera rbeiter sind auch die spezifischen
technischen und organisatorischen Mafllhahmen zu besc hreiben, die der (Unter-)
Auftragsverarbeiter zur Unterstlitzung des Verantwor tlichen und (bei Datenibermittiungen
von einem Auftragsverarbeiter an einen Unterauftrag sverarbeiter) zur Unterstitzung des

Datenexporteurs ergreifen muss.

Standardvertragsklauseln (SCCs) werden unterzeichnet oder vereinbart
UK IDTAs oder Addendums zu den SCCs werden unterzeichnet oder vereinbart
Vertraglich vereinbarte, wirksame Kontrollrechte

Vertraglich vereinbarte Unterstltzung des Verantwortlichen
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